Informazioni sulla DPIA

Nome della DPIA (Data Protection Impact Assessment) — art.35 del GDPR
Trattamento dei dati personali acquisiti mediante gli impianti di videosorveglianza.

Nome autore
Comune di Alleghe

Nome valutatore
Dott.Carlo Bernardi

Nome validatore
Dott. Carlo Bernardi

Data di creazione

COMUNE DI ALLEGHE

9]04.2024
-
4|Nome del DPO/RPD
9 IMADDALOZZO Bruno
g7
“||Rgrere del DPO/RPD
§ L3 |DPIA contiene gli elementi di valutazione dell'impatto del rischio connesso al trattamento descritto.
3 \Esto I’art.39 del GDPR, si esprime parere FAVOREVOLE alla valutazione di impatto condotta.
E IEzrhiesta del parere degli interessati
- * n & stato chiesto il parere degli interessati.
-
- Motivazione della mancata richiesta di parere degli interessati
§ La|sua natura, trattandosi di acquisizione di dati di persone liberamente in transito su spazi pubblici e non di
d lse pgetti determinati (es. dipendenti, utenti, ...) non & praticabile I'acquisizione del parere degli interessati.




Contesto

Panoramica del trattamento

Qual e il trattamento in considerazione?

Dati delle persone (immagini e targhe dei veicoli) riprese dai sistemi di videosorveglianza e dalle fototrappole posti
nelle localita specificate sotto. La finalita del trattamento e connessa alla tutela del patrimonio e a garantire la
sicurezza urbana, nonché arilevare ed eventualmente sanzionare violazioni alle leggi e regolamenti comunali nella
gestione dei rifiuti (nonché a monitorare il regolare flusso della circolazione stradale).

Quali sono le responsabilita connesse al trattamento?
Conservazione per evitare I'accesso abusivo e/o I'indebita comunicazione o diffusione di dati personali.

Ci sono standard applicabili al trattamento?
Non ci sono standard applicabili al trattamento. Si prende come riferimento il provvedimento del Garante dei
dati personali in data 8.4.2010.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Dati, processi e risorse di supporto

Quali sono i dati trattati?

Immagini delle persone videoriprese e targhe dei veicoli ripresi nelle seguenti localita:
VALLAZZA, ZONA CAMPER;

MASARE, PIAZZALE CORSO VENEZIA;

CAPRILE, INCROCIO “SR203” CON “SP20” — MARZELUCH;
CAPRILE, INCROCIO VIA MARMOLADA-VIA COL DI LANA;
ALLEGHE, PIAZZA KENNEDY;

ALLEGHE, PARK CENTRALE INGRESSO AUTO;

ALLEGHE, PARCHETTO MONUMENTO MILITE IGNOTO;
ALLEGHE, PARK CENTRALE PIANO TERRA;

ALLEGHE, PARK CENTRALE PRIMO PIANO;

ALLEGHE, PARK CENTRALE SECONDO PIANO;

ALLEGHE, PARK CENTRALE TERZO PIANO;

ALLEGHE, PARK CENTRALE QUARTO PIANO;

ALLEGHE, INGRESSO MUNICIPIO;

Qual ¢ il ciclo di vita del trattamento dei dati (descrizione funzionale)?
| dati sono registrati e conservati presso i singoli punti di registrazione.
Sono accessibili da remoto attraverso I'indirizzo IP di ciascun dispositivo di rilevazione/registrazione.

Quali sono le risorse di supporto ai dati?
Videocamere, Digital Video Recorder (DVR), Network Video Recorder (NVR), fototrappole.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti




Principi fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?.
Si, sono connessi all'attivita istituzionale del Titolare.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Quali sono le basi legali che rendono lecito il trattamento?
GDPR: Art.6 paragrafo 1 lett.c), lett.e) (obblighi di legge e compiti di interesse pubblico).

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

I dati raccolti sono adeguati, pertinenti e limitati a quanto necessario in

relazione alle finalita per cui sono trattati (minimizzazione dei dati)?
| dati raccolti non sono eccedenti la finalita.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

| dati sono esatti e aggiornati?
Si, trattandosi di immagini video.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Qual e il periodo di conservazione dei dati?
Sono di regola conservati per la durata di sette giorni. Un periodo di tempo inferiore potrebbe
compromettere il raggiungimento della finalita.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Misure a tutela dei diritti degli interessati

Come sono informati dei trattamento gli interessati?
L'informativa semplificata (cartello) & presente nelle aree di ripresa, I'informativa dettagliata & presente
nel sito del Titolare e pu0 essere richiesta agli uffici.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti




Ove applicabile, come si ottiene il consenso degli interessati?
In questo caso il consenso non & applicabile. L'interessato, quando esistono percorsi alternativi non
videosorvegliati, puo scegliere detti percorsi.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

Con istanza al Titolare, come indicato nel sito o come illustrato dagli uffici. Nel contesto specifico non &
applicabile la portabilita dei dati, trattandosi di trattamento non basato sul consenso né su presupposti
contrattuali.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Come fanno gli interessati ad esercitare i loro diritti di rettifica e di cancellazione
(diritto di oblio)?

Con istanza al Titolare, come per i dati personali eventualmente acquisiti con altri mezzi e per altre
finalita. | dati sono peraltro cancellati automaticamente decorso il normale termine di conservazione
impostato.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Come fanno gli interessati ad esercitare i loro diritti di limitazione e di
opposizione?

Con istanza al Titolare, come per i dati personali eventualmente acquisiti con altri mezzi e per altre
finalita.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e

disciplinati da un contratto?
Ricorrendone il caso, verra fatto contratto ai sensi dell'art.28 del Reg.UE 2016/679.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

In caso di trasferimento di dati fuori dall’Unione europea, i dati godono di

protezione equivalente?
Non é previsto trasferimento di dati extra UE.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti




Rischi

Misure esistenti o pianificate

Controllo degli accessi fisici

| dispositivi di memorizzazione sono protetti da password. | dati sono registrati in forma criptata.
| luoghi dove sono conservati i dispositivi sono chiusi con lucchetto.

L’accesso ai locali e presidiato dal personale dipendente.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Archiviazione
Cfr punto precedente.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Sicurezza dei documenti cartacei
I locali sono presidiati dal personale in servizio.
Non sono presenti dati cartacei connessi al trattamento oggetto della DPIA.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Controllo degli accessi logici
| software di trattamento dei dati prevedono I'accesso con login e password, & loggato ogni accesso ai
dati.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Crittografia dei dati.
| dati sono registrati in forma crittografata.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Analisi vulnerabilita
| computer sono configurati per I'aggiornamento automatico del sistema operativo.
Vengono eseguiti gli aggiornamenti indicati dal produttore dell’hardware.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Lotta contro il malware




E' installato firewall e software antimalware

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Gestione postazioni
Ogni postazione di consultazione & presidiata, accessibile mediante password individuale.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Backup.

Per il ridotto periodo di memorizzazione, non viene eseguito il backup.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Sicurezza dell'hardware
Inseriti gruppi di continuita. Accesso alle macchine presidiato.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Prevenzione contro altre fonti di rischio non umane
Impianto di segnalazione fumi e impianto antincendio.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Prevenzione contro altre fonti di rischio umane
Impianto di videosorveglianza.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Politica di tutela della privacy
Ogni incaricato/autorizzato ha ricevuto specifica formazione ed & cosciente della necessita di
sensibilizzare il diretto superiore di ogni evento che abbia relazione con la protezione dei dati personali.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Gestione delle politiche di tutela della privacy
Sono state impostate le attivita documentali/formative/tecniche finalizzate alla tutela della privacy.

Valutazione : Accettabile
Commento di valutazione :




| | dati inseriti sono pertinenti

Gestione degli incidenti di sicurezza e delle violazioni dei dati personali
E' stato predisposto modello di segnalazione e il personale € a conoscenza della necessita di segnalare
ogni occorrenza di violazione dati.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Gestione del personale
Il personale e stato sensibilizzato, attraverso specifica formazione e autorizzazione scritta, alla protezione
dei dati.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Contratti con i responsabili del trattamento
Saranno predisposti i contratti ai sensi dell'art.28 del GDPR nelle circostanze in cui i dati vengano
condivisi per il trattamento.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si

dovesse concretizzare?
Perdita di riservatezza. Potrebbero essere rivelate informazioni di localizzazione delle persone oggetto di
ripresa.

Quali sono le principali minacce che potrebbero concretizzare il rischio?
Accesso abusivo al sistema dall'esterno. Accesso abusivo ai dati.

Quali sono le fonti di rischio?
Debolezze hardware. Furti o azioni vandaliche deliberate.

Quali misure tra quelle individuate contribuiscono a mitigare il rischio?
Controllo degli accessi fisici, Controllo degli accessi logici, Gestione postazioni, Sicurezza dell'hardware,
Crittografia dei dati, Lotta contro il malware, protezioni con chiusure a chiave

Come stimeresti la gravita del rischio, specialmente alla luce degli impatti

potenziali e delle misure pianificate?
Limitata, Si ritiene che la gravita di rischio sia adeguatamente ridotta dalle misure elencate.

Come stimeresti la probabilita del rischio, specialmente con riguardo alle
minacce, alle fonti di rischio e alle misure pianificate?




Limitata, Si ritiene che la probabilita di rischio sia adeguatamente ridotta dalle misure elencate.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse

concretizzare?
Errate attribuzioni di responsabilita - Impossibile usare le immagini a favore.

Quali sono le principali minacce che potrebbero consentire la concretizzazione

del rischio?
Errore umano.
Alterazione volontaria dei dati.

Quali sono le fonti di rischio?
Errore umano
Accesso volontario per alterazione dei dati

Quali misure tra quelle individuate contribuiscono a mitigare il rischio?
Crittografia dei dati e controllo degli accessi logici.

Come stimeresti la gravita del rischio, in particolare alla luce degli impatti

potenziali e delle misure pianificate?
Trascurabile, Si ritiene I'impatto trascurabile.

Come stimeresti la probabilita del rischio, specialmente con riguardo alle

minacce, fonti di rischio e misure pianificate?
Trascurabile, Si ritiene la probabilita trascurabile.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio

dovesse concretizzarsi?
Impossibile usare le immagini a favore (ad esempio per rilevare gli autori di un danneggiamento o di una
violenza ai danni dell’interessato)

Quali sono le principali minacce che potrebbero consentire la materializzazione

del rischio?
Guasti hardware, furti.

Quali sono le fonti di rischio?
Usura, azioni deliberate di malintenzionati.




Quali misure tra quelle individuate contribuiscono a mitigare il rischio?
Protezione dell'hardware, controlli periodici.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti

potenziali e delle misure pianificate?
Limitata o nulla.

Come stimereste la probabilita del rischio, specialmente con riguardo alle

minacce, alle fonti di rischio e alle misure pianificate?
Limitata o nulla.

Valutazione : Accettabile
Commento di valutazione :
| dati inseriti sono pertinenti




Piano d’azione

Panoramica

Principi fondamentali
Finalita
Basi legali
Adeguatezza dei dati
Esattezza dei dati
Periodo di conservazione
Informativa
Diritto di rettifica e diritto di cancellazione
Diritto di limitazione e diritto di opposizione
Responsabili del trattamento
Trasferimento di dati

Misure esistenti o pianificate
Controllo degli accessi fisici
Archiviazione
Sicurezza dei documenti
Controllo degli accessi logici
Crittografia dei dati
Analisi vulnerabilita
Lotta contro il malware
Gestione postazioni
Backup
Sicurezza dell'hardware
Prevenzione contro altre fonti di rischio non
umane
Prevenzione contro altre fonti di rischio
umane
Politica di tutela della privacy
Gestione delle politiche di tutela della
privacy
Gestione degli incidenti di sicurezza e delle
violazioni dei dati personali
Gestione del personale
Contratti con i responsabili del trattamento

Rischi
Accesso illegittimo ai dati
Modifiche indesiderate ai dati
Perdita di dati

Misure Migliorabili
Misure Accettabili




Panoramica dei rischi

Impatti potenziali

Perdita di riservatezza

Errate attribuzioni di responsabililta
Impossibile usare le immagini

Minaccia

Accesso abusivo al sistema
Alterazione volontaria dei dati

Guasti hardware, furti

Fonti

Debolezze hardware

Accesso volontario
Usura, azioni deliberate di malintenzionati

Misure

Controllo degli accessi fisici
Gestione postazioni
Sicurezza dell'hardware

Controllo degli accessi logici
Gestione del personale

Gravita : Limitata

Probabilita - Limitata

Gravita : Trascurabile

Probabilita - Trascurabile

Perdita di dati

Gravita : Limitata

Probabilita - Limitata




Mappatura dei rischi

Gravita del rischio

Massima

importante

Limitata (P) ‘

(A)
Trascurabile .
(M)
Trascurabile Limitata Importante fassima
« Misure pianificate o esistenti Probabilita del rischio

* Con le misure correttive implementate
s (A)ccesso illegittimo ai dati

« (M)odifiche indesiderate dei dati

« (P)erdita di dati
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